Datenschutz-Information
fiir Eltern und MitschiilerInnen

Vielen Dank, dass Sie sich fir den Datenschutz im Rahmen der Nutzung der AV1-Avatare interessieren! Auch
flr uns ist der Schutz personenbezogener Daten bei der Nutzung des AV1-Avatars ein zentrales Anliegen.
Daher wollen wir Sie hiermit dariiber informieren, wie im Rahmen der Nutzung des AV1-Avatars Ihre
personenbezogenen Daten bzw. die personenbezogenen Daten Ihres Kindes verarbeitet werden.

Jedenfalls qgilt: Die Verarbeitung von personenbezogenen Daten erfolgt ausschlieBlich im Einklang mit den
geltenden Datenschutzgesetzen, insbesondere der Datenschutz-Grundverordnung (DSGVO)! und dem
Datenschutzgesetz (DSG)2.

Allgemeine Informationen:

Der AV1-Avatar ist mit einer App am Tablet des ihn nutzenden Kindes verbunden. Diese App ist
passwortgeschitzt und gesichert. Nur das Kind selbst kann die Bild- und Tonlbertragung starten und beenden.
Zudem kann die Ubertragung durch von dieser Bild- und Tonilbertragung Betroffene jederzeit dadurch
gestoppt werden, dass der An-/Aus-Schalter des AV1-Avatars betatigt wird.

Verantwortlich fiir das AV1-Avatar-Gerdt, den Beginn und das Ende der Ubertragung sowie fiir diese
Datenubertragung (nach Art4 Z7 DSGVO) st das ihn nutzende Kind, vertreten durch seine
Erziehungsberechtigten.

Wenn Sie das Kind oder seine Erziehungsberechtigten kontaktieren mdéchten oder sonst Fragen oder Anliegen
zum AV1-Avatar und dessen Datenlibertragung haben, wenden Sie sich bitte per E-Mail an
avatar@dieberater.com. Wir werden Ihr Anliegen umgehend beantworten oder an das Kind und dessen
Erziehungsberechtigte weiterleiten.

Datenverarbeitung:

1. Erhobene Daten:
Wenn der AV1-Avatar eingeschalten ist und das ihn nutzende Kind die Ubertragung gestartet hat (dies ist
durch ein Lichtsignal ersichtlich), erhebt der AV1-Avatar Ton- und Bildaufnahmen Uber die eingebaute Kamera
auf der Vorderseite sowie Uber das eingebaute Mikrofon. Andere personenbezogene Daten werden nicht
erhoben.

Diese Daten werden in Echtzeit an das Endgerat (Tablet) des den Avatar nutzenden Kindes Ubertragen. Die
Ubertragung erfolgt mit Ende-zu-Ende-Verschliisselung iiber gesicherte Server und kann von Dritten nicht
ausgelesen werden. Die Aufnahmen werden ausnahmslos nicht gespeichert und eine solche Speicherung ist
technisch auch nicht méglich.

2. Zweck der Datenverarbeitung:
Die vom AV1-Avatar erhobenen Bild- und Tondaten werden ausschlieBlich zu dem Zweck verarbeitet, um eine
Echtzeitlbertragung der Bild- und Tondaten an das Endgeréat des nutzenden Kindes zu ermdglichen, wahrend
der AV1-Avatar eingeschalten ist und das ihn nutzende Kind die Ubertragung gestartet hat.

Die Daten werden nicht ausgewertet und zu keinen anderen Zwecken verarbeitet, insbesondere erfolgt keine
personenbezogene Auswertung der Daten und keine automatisierte Entscheidungsfindung.

3. Rechtliche Grundlage der Datenverarbeitung:
Diese Datenverarbeitung beruht auf dem berechtigten Interesse des Kindes, das den AV1-Avatar nitzt, trotz
seiner korperlichen Abwesenheit am Unterricht im Klassenzimmer und am Schulleben teilnehmen zu kénnen
(Art 6 Abs 1 lit f DSGVO).

4. Zugang zu den personenbezogenen Daten:
Die Ubertragungsdaten sind nur dem Kind, das den AV1-Avatar nutzt, (iber dessen Endgerét (Tablet) und nur
in Echtzeit zugénglich. Andere Dritte kénnen die Ubertragung nicht einsehen.

Die Datenubertragung zwischen dem AV1-Avatar und dem Endgerat (Tablet) des den AV1-Avatar nutzenden
Kindes erfolgt Uber sichere Server des Produzenten des AV1-Avatars (No Isolation B.V., siehe
www.noisolation.com/de). Diese Server befinden sich innerhalb des Europaischen Wirtschaftsraumes EWR (Art
45 DSGVO).

! Sie kénnen die Datenschutzgrundverordnung (DSGVO) online abrufen unter:
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE

2Sje konnen das Datenschutzgesetz (DSG) in seiner geltenden Fassung online abrufen unter:
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001597
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Die Ubertragungsdaten werden wahrend der Ubertragung zwischen dem AV1-Avatar und dem Endgerét des
den AV1-Avatar nutzenden Kindes mit einer dem Stand der Technik entsprechenden Ende-zu-Ende-
VerschlUsselung gesichert und erst am Endgerat des nutzenden Kindes entschlisselt. Weder die No Isolation
B.V. noch etwaige Server-Betreiber kénnen die Ubertragungsdateien also einsehen oder aus diesen einen
Personenbezug herstellen.

Die Ton- und Bildibertragung ist daher ausschlieBlich dem Kind, das den AV1-Avatar nutzt, Uber dessen
Endgerat zuganglich.

Ihre Rechte:
Sie haben nach der DSGVO im Rahmen der Datenlbertragung durch den AV1-Avatar die folgenden Rechte:

1) Recht auf Auskunft (Art 15 DSGVO): Sie haben das Recht, von uns eine Bestatigung zu erhalten,
dass der AV1-Avatar keine personenbezogenen Daten Uber Sie bzw. Ihr Kind speichert. Zudem haben
Sie das Recht, nahere Auskunft liber die Modalitaten der Datenibertragung zu erhalten.

2) Recht auf Widerspruch (Art 21 DSGVO): Wenn Sie aus Grinden, die sich aus Ihrer besonderen
Situation bzw. der besonderen Situation Ihres Kindes ergeben, nicht mdéchten, dass der AV1-Avatar
Ton- und Bilddaten Uber Sie bzw. Ihr Kind an das den AV1-Avatar nutzende Kind Ubertragt, dann
haben Sie gemaB Art 21 DSGVO das Recht, der Verarbeitung zu widersprechen, wenn diese Grinde
schwerer wiegen als das Interesse des Kindes, das den AV1-Avatar nutzt, am Unterricht teilzunehmen.
Wenn Sie einen solchen Widerspruch eingelegt haben, kdnnen Sie fir die Zeit der Prifung des
Widerspruchs die Einschrankung der Datenverarbeitung verlangen (Art 18 DSGVO). Es besteht fiir Sie
bzw. Ihr Kind keine gesetzliche oder vertragliche Pflicht, fir gewisse Ubertragungen zur Verfiigung zu
stehen. Da sich der AV1-Avatar jedoch genauso verhalt, als wiirde das ihn nutzende Kind im
Klassenzimmer sitzen, und daher alles hort, was das Kind héren wirde, und alles sieht, was das Kind
sehen wirde, ist es nicht mdglich, das Bild- und Tonmaterial einzelner MitschilerInnen von der
Ubertragung auszunehmen. Wenn Sie also Ihr Recht auf Widerspruch ausiiben, kann der AV1-Avatar
in Ihrer Klasse bzw. der Klasse Ihres Kindes nicht mehr eingesetzt werden und das ihn nutzende Kind
kann auf diesem Weg nicht mehr am Unterricht teilnehmen.

Wenn Ihnen bzw. Ihrem Kind nur in einer gewissen Situation die Ubertragung unangenehm ist, kann
der AV1-Avatar jederzeit durch den Ein-/Aus-Schalter ausgeschalten werden.

3) Beschwerderecht: Sie haben das Recht, bei der Datenschutzbehdrde (Kontaktdaten siehe
www.dsb.gv.at) Beschwerde einzureichen, wenn Sie glauben, dass Sie bzw. Ihr Kind in Ihren bzw.
seinen Datenschutzrechten verletzt wurde(n).

Wenn Sie eines oder mehrere dieser Rechte ausiben wollen, kénnen Sie sich gerne an uns wenden.

Da Uber den AV1-Avatar keine Daten gespeichert werden, besteht logischerweise auch kein Recht auf
Datenberichtigung, Datenerganzung oder Datenléschung (Art 16, 17 DSGVO). Da die Datenlbertragung aus
rechtlicher Sicht auf der Rechtsgrundlage des Art 6 Abs 1 lit f DSGVO beruht, besteht kein Recht auf
Datenidbertragbarkeit (Art 20 DSGVO).

Sie haben noch weitere Fragen? Schreiben Sie uns einfach unter avatar@dieberater.com
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